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Zusammenfassung: Die zunehmende Nutzung des Web 2.0 in verschiedenen Phasen des
Forschungsprozesses fiihrt dazu, dass qualitativ Forschende und Beforschte, teils unreflektiert,
online Datenspuren ihrer Interaktionen erzeugen. Bisher wurde nur vereinzelt thematisiert, was das
fur veréanderte Anonymitatsverhéltnisse bedeutet. Mit unserem Artikel wollen wir zu der Debatte um
Forschungsethik, Datenschutz und -management beitragen. Anhand eines fiktiven Fallbeispiels
identifizieren wir drei Typen von Interaktionsspuren im digitalen Raum: Rekrutierungsspuren,
Offentlichkeitsarbeitsspuren und Teilnahmespuren. Diese Spuren kénnen zur Deanonymisierung
der Teilnehmenden entgegen deren Willen fiihren. Basierend auf einem systematischen
Literaturreview zu Anonymitat und Nutzung des Web 2.0 in der qualitativen Forschung schlagen wir
forschungspraktische Umgangsweisen mit den identifizierten Interaktionsspuren im digitalen Raum
vor und fassen diese in einer Checkliste zur Reflexion und Dokumentation eigener Tatigkeiten in
den sozialen Medien zusammen. Wir wollen qualitativ Forschende fiir oft beilaufig online
produzierte Daten sensibilisieren und zum Austausch ber die vielfaltigen Entscheidungen, die
Forschende und Beforschte bei der Kommunikation und Selbstdarstellung im Web 2.0 treffen,
anregen.
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1. Digitalitat qualitativer Forschung

Aufgrund der Entwicklung des Web 2.0 gibt es heute wenig Forschung, bei der
nicht in der ein oder anderen Weise vom Internet Gebrauch gemacht wird
(BUCHANAN & ZIMMER 2021). Durch die COVID-19-Pandemie tritt dies
besonders hervor, denn qualitativ Sozialforschende debattieren aktuell verstarkt,
unter welchen Bedingungen Empirie steht, die nicht in physischer Koprasenz
stattfindet (DIAZ-BONE 2021; FALTER et al. 2022; REICHERTZ 2020;
SCHMIDT-LUX & WOHLRAB-SAHR 2020). Doch selbst fir Face-to-Face-
Forschende liegt die Interaktion im Web 2.0 zunehmend nahe, denn inzwischen
sind bspw. Online-Kommunikationsdienste wie WhatsApp in Deutschland so weit
verbreitet, dass selbst 75 Prozent der 64- bis 75-Jahrigen angeben, sie
regelmafig zu nutzen (BUNDESNETZAGENTUR 2022, S.12). Mit Blick auf diese
Zahlen ist davon auszugehen, dass die digitale Kommunikation mit
Forschungsteilnehmenden, der allgemeinen Offentlichkeit und Peers noch mehr
zum festen Bestandteil des Forschungsalltags wird. Dies flhrt jedoch zu neuen
Herausforderungen. Denn damit sind auch alle Wissenschaftler:innen, die mit
Interviews, Gruppendiskussionen, Beobachtungen oder Papierumfragen arbeiten,
mit den ethischen und datenschutzrechtlichen Fragen und den daraus
resultierenden Handlungsfolgen konfrontiert, die durch die sogenannte
Internetforschung aufgeworfen werden (BUCHANAN & ZIMMER 2021; EYNON,
FRY & SCHROEDER 2017; MATZNER & OCHS 2017; TIIDENBERG 2020;
ZIMMER & KINDER-KURLANDA 2017). [1]

Im diesem Artikel thematisieren wir Facetten des Digitalen in der qualitativen
Forschung, die nicht mit der Auswertung von im Internet erhobenen Daten
zusammenhangen, sondern mit dessen Nutzung zur Verbreitung von
Informationen. Zwar wissen wir empirisch wenig Uber die Verwendung des
Internets in aktuellen Forschungsprozessen, allerdings gibt es Hinweise darauf,
dass die Rekrutierung von Teilnehmenden die am weitesten verbreitete
Nutzungsform von sozialen Medien unter Sozialforschenden ist (HAGEN et al.
2019, S.13). In diesem Zusammenhang entstehen vielerlei Daten, die letztlich
Deanonymisierungsgefahren darstellen. Dabei ist das blof3e Anfallen von Daten
nicht das Problem: Daten bilden "eine Grundlage, ein Werkzeug und ein Produkt
des Forschungsprozesses" (BAYER, BREUER, LOSCH & GOEBEL 2021, S.4)."
Als Basis empirisch fundierter wissenschaftlicher Aussagen werden Daten oft
verstanden als "eine Ressource, die erhoben, erfasst, bearbeitet, gespeichert,

1 Oft wird zwischen "Daten" und "Informationen" unterschieden, wenn Daten eine semantische
Bedeutung zugewiesen wird und sie damit kontextualisiert werden (BODENDORF 2006, S.1-2).
Von "Wissen" spricht man, wenn diese Informationen wiederum untereinander vernunftig in
Bezug gesetzt werden kdénnen (a.a.0.). Zwischen isolierten, kontextunabhangigen Daten und
vernetztem, kontextabhangigem Wissen besteht ein Kontinuum, sodass "Daten",
"Informationen” und "Wissen" nicht trennscharf zu differenzieren sind (a.a.O.). Fiir Datenschutz
und Forschungsethik ist die Frage zentral, wann Daten so mit Bedeutung aufgeladen werden,
dass sie zu Informationen Uber die Befragten werden. In der Datenschutz-Grundverordnung
(DSGVO) wird dazu der Begriff "personenbezogene Daten" eingeflihrt. Damit werden
Informationen bezeichnet, die ermdglichen, eine naturliche Person "direkt oder indirekt,
insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer,
zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen
Merkmalen, die Ausdruck der physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitat dieser natlirlichen Person sind" zu verbinden
(EP & RAT 2016, S.33).
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archiviert und geteilt werden kann" (S.4-5). Entsprechend fragten auch die
Autor:innen einer Datenmanagementhandreichung: "Welche Daten erheben oder
verwenden Sie?" (RATSWD 2018, S.12) Im Fokus dieses Artikels stehen jedoch
nicht nur Daten, die im Forschungsprozess originar entstehen. Auf Daten, die
nicht zur inhaltlichen Analyse erhoben, sondern beilaufig bei der
Forschungstatigkeit hinterlassen werden, lenken wir im Folgenden die
Aufmerksamkeit. [2]

Far diese Daten schlagen wir die Bezeichnung Interaktionsspuren im digitalen
Raum vor. Mit unserer Arbeitsdefinition zielen wir auf Daten, die im Zuge der
Nutzung des Internets anfallen, um fir die Teilnahme an einem
Forschungsprojekt zu werben oder Uber die Teilnahme an einem Projekt und
dessen Entwicklung zu informieren. Die bei diesen Aktivitaten erzeugten Daten
kénnen unter Umstanden wie Spuren zurlickverfolgt werden und damit
nichtintendierte Rickschlisse z.B. auf die Identitat von Befragten ermdglichen.
Ihr Entstehungskontext weist Uber Forschung als reine Analysetatigkeit hinaus
auf Forschung als Interaktionsprozess (DEPPERMANN 2013; LINDNER 1981),
der zwischen Forschenden, Beforschten und Offentlichkeit — vermehrt digital —
stattfindet. Wie Forschende in dem triadischen Verhaltnis von anonymen,
anonymisierenden und identifizierenden Positionen verortet werden kénnen, in
dem Anonymitat produziert oder aufgelést wird (BACHMANN, McHARDY,
KNECHT & ZURASWKI 2021, S.26),% und wie sich dieses Verhaltnis aktuell
verandert, ist Kern dieses Beitrags. [3]

Datenschutzsensibles Forschen ist eingebettet in die groReren Zusammenhange
der aktuellen wissenschaftlichen Nachhaltigkeits- und Transparenzdiskussionen
im Kontext von Open Access, der Europaischen Datenschutzgrundverordnung
und der Forderung der Sekundarnutzung qualitativer Daten. Wir ergénzen
insoweit mit diesem Artikel aktuelle Diskussionen um Datenschutz und
-management und um die Ethik qualitativer Forschung, die im deutschsprachigen
Kontext spatestens mit dem Aufruf von ROTH (2004) stetig an Bedeutung
gewonnen haben (s. auch ROTH & UNGER 2018). Bisher beziehen sich
allgemeine Reflexionen zu Anonymitat unserer Beobachtung nach allerdings
oftmals auf die Erhebungssituation selbst sowie den Einsatz und die Bedeutung
von Einwilligungserklarungen. Was solche Einwilligungserklarungen beinhalten
mussen, ist mittlerweile ausfihrlich dokumentiert (KRETZER, MOZYGEMBA,
HEUER & HUBER 2020; SCHAAR 2017). Auch das Datenmanagement wird
mehr und mehr anhand entsprechender Orientierungshilfen etabliert,
institutionalisiert und standardisiert (RATSWD 2018, 2020; VERBUND FDB
2015). AuRerdem werden explizit Leitlinien fir die Forschung im Internet
formuliert, der Bereich der Online-Rekrutierung wird aber zum Teil auch dann in
der Formulierung von Handlungsanweisungen ausgeklammert, wenn dieses Feld
zuvor explizit genannt wurde (s. bspw. HAGEN et al. 2019). Mit dem Artikel
leuchten wir ein bisher randstéandiges Detail qualitativer Forschung im
Spannungsverhaltnis von Offentlichkeit und Anonymitat naher aus: die Vielfalt der

2 BACHMANN et al. (2021, S.18) folgend verstehen wir Anonymitat breit als ein zerbrechliches
und oft vorlaufiges praktisches Verhaltnis, das Giber Techniken zur Verhinderung von
Identifizierung hinausgeht und aktuell vielfaltigen Neuanordnungen unterliegt.
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in qualitativen Projekten entstehenden digitalen Interaktionsspuren und die
daraus resultierenden Gefahren der De-Anonymisierung von
Forschungsteilnehmenden. Letztere liegen vor allem in der Mdglichkeit der
Verbindung digitaler Interaktionsspuren mit anderen Informationen zum
jeweiligen Forschungsprojekt oder zu den beteiligten Forschenden. Solche
Informationen kénnen auch aus bereits publizierten Artikeln stammen. [4]

Im Folgenden illustrieren wir zunachst anhand eines auf Forschungserfahrungen
basierenden Beispiels, wo und durch wen solche Interaktionsspuren im digitalen
Raum in der Praxis entstehen kdnnen und schlagen darauf basierend eine
heuristische Einteilung in drei Arten digitaler Spuren vor (Abschnitt 2).
Anschlielend systematisieren wir in einem Literaturreview, welche bisher nur
dispers thematisierten Deanonymisierungsgefahren aus der zunehmenden
Nutzung des Web 2.0 fir die Sozialforschung resultieren (Abschnitt 3). Danach
skizzieren wir sich daraus ergebende Strategien fur einen konstruktiven Umgang
mit Interaktionsspuren im digitalen Raum (Abschnitt 4). Wir schlielen im Fazit mit
einem Pladoyer flr eine systematische Berticksichtigung digitaler Spuren im
Forschungsprozess (Abschnitt 5). Dafur hilfreiche Fragen haben wir in einer
Checkliste zusammengefasst (Anhang). [5]

2. Drei Arten von Interaktionsspuren im digitalen Raum

Anhand eines durch Forschungserfahrungen inspirierten hypothetischen
Beispiels illustrieren wir im Folgenden, welche forschungspraktischen Fragen im
Hinblick auf die Generierung und den Umgang mit Interaktionsspuren im digitalen
Raum entstehen kdnnen. Wir gehen von einer Fallstudie zu Hurden und
Méglichkeiten regionalen ehrenamtlichen Engagements pendelnder Berufstatiger
in einer landlichen Gemeinde aus: Eine erste Anlaufstelle fur die raumlich auf
eine Gemeinde begrenzte Rekrutierung im Internet waren bspw. Onlineauftritte
klassischer Printmedien. Das lokale Amtsblatt erscheint einmal im Monat. Es wird
an alle Haushalte ausgeliefert und erscheint zusatzlich als PDF-Dokument auf
der Gemeinde-Webseite. In einem kurzen Beitrag wird Uber das
Forschungsprojekt informiert, es werden die Namen und Kontaktdaten der
Forschenden genannt und um Mithilfe gebeten. In der Lokalzeitung erscheint ein
ahnlicher Beitrag. Damit wird das Forschungsprojekt mit den Namen der
beforschten Gemeinde verknupft und auf diese Weise im Internet auffindbar. [6]

Uber Verlagshauser hinaus stellt sich die Frage: Welche digitalen Plattformen
nutzt die lokale Bevolkerung, die im Rekrutierungsprozess angesprochen werden
soll? Wir gehen von einer moglichen Zielgruppe von 24- bis 59-jahrigen
Menschen aus, da wir aus regionalen Statistiken des statistischen Bundesamtes
erfahren, dass diese Altersgruppe in der Region eine vergleichsweise hohe
Pendler:innenquote aufweist. Flr diese Personengruppe erachten wir drei digitale
Orte zur Rekrutierung als geeignet, weil sie ein relativ breites Publikum erreichen,
zugleich aber auch die Mdglichkeit bieten, private Nachrichten auszutauschen:
eBay Kleinanzeigen als Tauschplattform, Facebook als Social-Media-Plattform
und WhatsApp als Messengerdienst. [7]
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Um eine Anzeige zu verdffentlichen, missen Forschende auf eBay Kleinanzeigen
ein Konto anlegen, jede erstellte Anzeige einer Kategorie zuweisen (z.B. "zu
verschenken") und einen Ort zur Lokalisierung angeben. Da mit der Rekrutierung
von Studienteilnehmenden weder kommerzielle noch rein private Interessen
verfolgt werden, entspricht das Anliegen nicht den Allgemeinen
Geschéftsbedingungen, sodass Rekrutierungsanzeigen eventuell noch vor der
Veroffentlichung herausgefiltert und geldscht werden. [8]

Soziale Medien wie Facebook sind eine weitere Mdoglichkeit, mit potenziellen
Interviewpersonen in Kontakt zu kommen. Wenn die eigene Institution keinen
Account hat, Gber den eine Rekrutierung mdglich ist, missen Forschende hier
ebenfalls ein neues Profil anlegen, um eine evtl. private Nutzung von der
professionellen Rolle zu trennen. Entscheidet man sich gegen die Angabe des
eigenen Namens, kann der Zusammenhang mit dem privaten Account nicht
direkt hergestellt werden. Doch was ist die Alternative? Nutzt man den
Projektnamen, obwohl damit die Rekrutierung von Teilnehmenden und die
spatere Dissemination von Ergebnissen vermischt werden kénnten? Mit dem
Profil kbnnen Forschende den Aufruf zur Teilnahme in ortsbezogene Facebook-
Gruppen wie z.B. die Freiwillige Feuerwehr oder den Elternverein einer
Grundschule posten, und sie kdnnen Menschen anschreiben, die Likes und/oder
unterstitzende Kommentare hinterlassen haben. Das wirft zugleich aber neue
Fragen auf: Dass diese Menschen auf den Aufruf reagiert haben, ist auch fur
andere in der Gruppe sichtbar und auf der Seite (teil-)6ffentlich dokumentiert. Ist
es unerheblich, dass jemand darunterschreibt "Ich mache auf jeden Fall mit",
oder ist es relevant, wenn z.B. ein Nachbar genau das liest und spéater die
Belegzitate in der qualitativen Studie sehen kann? Zusatzlich zu der &ffentlich
sichtbaren Verknipfung der Studie mit konkreten Orten und Regionen kommt
hier also eine sichtbare Verknupfung der Studie mit ihren Teilnehmenden hinzu.
Durch die Interaktivitat von sozialen Netzwerken entstehen zusatzliche
Informationen Uber Likes und Kommentare. Diese bleiben dauerhaft einsehbar —
oder kann man sie im Nachhinein I6schen? Muss dann jeder Post dokumentiert
werden? Die Rekrutierung Uber Ortsgruppen in sozialen Medien wirft viele Fragen
auf, die rechtliche und ethische Grauzonen betreffen. [9]

Neben einem Laptop ist das Smartphone unerlasslich fur die Rekrutierung, wenn
man Uber den aktuell weit verbreiteten Messengerdienst WhatsApp
kommunizieren méchte. Wenn sich Befragte dariber melden, kénnen
Forschende auch Wochen nach den Interviews noch die wechselnden
Statusmeldungen der Befragten mitlesen und den Wechsel ihrer Profilbilder
mitverfolgen. Bewusst sind sich dessen sicher nicht alle Befragten. Auf diese
Weise entstehen auch in der Interaktion mit analog rekrutierten Teilnehmenden
digitale Daten. Zwar gibt es die Méglichkeit, im Schneeballverfahren auch in lokal
relevante WhatsApp-Gruppen zu gelangen, aber Interviewte kénnten dies
eventuell als zu grof3en Eingriff in ihre Privatsphare empfinden. [10]

Neben den Daten, die wahrend der Rekrutierung flir Bewohner:innen der
Forschungsregion in Amtsblattern, Lokalzeitungen, auf Tauschportalen, sozialen
Plattformen und in Messengerdiensten erzeugt werden, stellen Forschende
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wahrend des Prozesses auch Daten flr ein anderes Zielpublikum her: fiir ihre
akademischen Peers und fir Praxispartner:innen. Mit dem Ziel, sich selbst auf
dem akademischen Markt darzustellen und dem Wunsch, die eigene Arbeit
sichtbar zu machen, kann man bspw. auf Twitter dem Fortschritt eines Projektes
folgen. Fotos von Tagungen, auf denen Poster prasentiert werden, Abbildungen
erster analytischer Situational Maps und Bilder von Feldaufenthalten finden sich
hier. Die Raumbezuge sind dabei zum Teil deutlich: Fotos z.B. vom Bahnhof,
dem Gemeindehaus und dem Hoffest verweisen eindeutig auf die
Untersuchungsregion. Die Spuren der Selbstdarstellung auf dem akademischen
Markt — wie verhalten sie sich zu dem Versprechen an die Befragten, ihre
Anonymitat zu wahren? [11]

Auch durch digitale Informationen, die nicht von den Forschenden selbst
hinterlassen werden, kénnen Verkniipfungen zwischen einem Projekt und einer
bestimmten Region hergestellt werden: Ein Befragter kdnnte auf Facebook ein
nicht autorisiertes Foto von einem Interview posten. Eine Lokaljournalistin, die als
Expertin fir die Region interviewt wurde, schreibt einen kurzen Online-Artikel
Uber ein Projekt, der nicht abgesprochen war. Ein Blogger meint es gut und
postet den Aufruf zum Mitmachen. Nicht die Forschenden allein haben es in der
Hand, welche Informationen Uber das Projekt online verfligbar sind, sodass sich
bei ihnen Gefuihle von Datenkontrollverlust einstellen kdnnen. Die
Datenschutzerklarung wird zwar mit den Befragten erortert, sie enthalt allerdings
in der Regel lediglich das einseitige Versprechen, dass die Forschenden
niemandem von der Teilnahme der Person an der Untersuchung berichten, nicht
aber, dass die teilnehmenden Personen ihrerseits anderen — z.B. einer digitalen
(Teil-)Offentlichkeit — nicht davon berichten. [12]

Durch die Kultur des Open-Access-Publizierens und die zahlreichen digitalen
Aufzeichnungen von Vortragen sind die Beforschten potenziell ein Publikum der
Forschungsarbeit. Sie missen keine Spezialbibliotheken aufsuchen, um
Ergebnisse einzusehen. Flr Forschende stellt sich damit die Frage, was das fur
ihre Anonymisierungsstrategien bedeutet. Wer zum Beispiel sollte der Mal3stab
der Anonymisierungsbemiihungen des Projekts sein? Ist es Person A, die aus
der Darstellung nicht zweifelsfrei herauslesen darf, dass es die Aussagen von
Nachbar:in B sind, die interpretiert werden? Letztlich ist jede
Onlineveroffentlichung ein Datum, das das Risiko der Deanonymisierung erhoht.
Ohne groRen Aufwand kdnnte mehrere im Projekt entstandene Artikel
nebeneinandergelegt werden. Werden dann noch Informationen
hinzugenommen, die im Verlauf der Rekrutierung online verteilt wurden, wird es
immer leichter, auf konkrete Orte und ihre Bewohner:innen zu schlief3en. [13]

Schon diese kurze Reflexion unterschiedlicher digitaler Daten aus einer
forschungspraktischen Perspektive verdeutlicht, dass auch qualitative
Sozialforschung, die mit erhobenen Analogdaten aus Interviews oder
Gruppendiskussionen arbeitet, oft eine digitale Dimension hat, die einige Fragen
aufwirft, zu einer Vielzahl von Entscheidungen nétigt und insbesondere mit Blick
auf Deanonymisierung Gefahren birgt.
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Tabelle 1: Arten von Interaktionsspuren im digitalen Raum. Bitte klicken Sie hier, um die
PDF-Datei herunterzuladen. [14]

Wie in Tabelle 1 zusammengefasst, lassen sich auf Grundlage obiger
Forschungserfahrungen heuristisch mindestens drei Arten von Interaktionsspuren
im digitalen Raum unterscheiden: Erstens gibt es Spuren, die von Forschenden
explizit gelegt werden, um Gesprachspartner:innen zu rekrutieren. Solche
Rekrutierungsspuren sind fur ein lokales Publikum potenziell Teilnehmender
intendiert. Das tatsachliche Publikum hangt wie bei den anderen Spuren von der
verwendeten Plattform ab (s. Tabelle 4). Daneben legen Forschende
Offentlichkeitsarbeitsspuren, wenn sie sich an ihre Peers und die
wissenschaftliche Community richten, um ihre eigenen Arbeitsaktivitaten
darzustellen. Vortrage und dazugehdrige Transkripte sowie Teilnahmen an
Podiumsdiskussionen sind oftmals online zuganglich, und Forschende kdnnen
auch Uber die eigene Forschung begleitende Auftritte in den sozialen Medien
nicht reflektierte Interaktionsspuren im digitalen Raum hinterlassen. Drittens
dokumentieren Teilnehmende zum Teil selbst auf digitalen Plattformen ihre
Beteiligung an einer Studie und stellen damit eine von Forschenden nicht
intendierte Verknipfung von Forschungsprojekten mit eindeutig zu
identifizierenden Orten und Personen her. Solche Teilnahmespuren sind
besonders, weil sie aus Perspektive der Forschenden nicht nur unfreiwillig
hinterlassen werden, sondern ihre Existenz den Forschenden eventuell
unbekannt ist. Alle Arten von Spuren bergen die Gefahr, zur Deanonymisierung
von (anderen) Beforschten beizutragen. In dem folgenden Abschnitt
systematisieren wir mittels eines Literaturreviews, welche
Deanonymisierungsgefahren bezuglich der zunehmenden Nutzung des Web 2.0
fur die Sozialforschung als relevant angesehen wurden. [15]

3. Literaturreview zum Problem der Deanonymisierung bei der
Nutzung von sozialen Medien im qualitativen Forschungsprozess

Anonymisierung ist ein breit diskutiertes Thema im Kontext der Erhebung
empirischer Daten. Einen Uberblick Giber Anonymisierungstechniken im Kontext
qualitativer Sozialforschung gaben bspw. MEYERMANN und PORZELT (2014).
Gerade im Hinblick auf aktuelle Debatten um zeitgendssische
Datenschutzvorschriften wie die DSGVO, zu denen sich Forschende in
Projektantragen immer dezidierter positionieren mussen, finden sich viele
Beitrage, in denen teils flr Disziplingruppen gemeinsame Standards prasentiert
werden (DFG 2021; GEBEL et al. 2015; GOLLA, HOFMANN & BACKER 2018;
MEYERMANN & PORZELT 2019; RATSWD 2020). Diese Debatten wurden in
den letzten Jahren um Fragen der Sekundarnutzung von Daten, teils vor dem
Hintergrund von Open-Data-Policies, erganzt (LAUDEL & BIELICK 2019;
THOMSON, BZDEL, GOLDEN-BIDDLE, REAY & ESTABROOKS 2005). [16]

Seit einiger Zeit werden auch Deanonymisierungsgefahren durch die
zunehmende Nutzung des Web 2.0 diskutiert, wozu besonders die Publikation
der Studie "Tastes, Ties, and Time" von LEWIS, KAUFMAN, GONZALEZ,
WIMMER und CHRISTAKIS (2008) beitrug, in der ein Datenbankauszug von
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Facebook o6ffentlich zuganglich gemacht wurde (ZIMMER 2010). Dieses Thema
gewinnt seither an Relevanz, weil Sozialforschende in zunehmendem Malie das
Web 2.0 nutzen. Der Schwerpunkt liegt dabei jedoch oft auf der Datenerhebung.
Datenformen, die nicht vornehmlich der Analyse dienen, sondern der Interaktion,
werden weniger prominent verhandelt. Dies fihrt dazu, dass unter anderem im
Rekrutierungsprozess, so unsere Argumentation, Daten anfallen, die bisher zu
wenig reflektiert werden. Forschende stehen deshalb vor der Aufgabe, sich mit
den daraus ergebenden neuen Moglichkeiten der Datentriangulation zu
beschaftigen. Weil Software- und Hardwaresysteme stetigen Innovationen
unterliegen, wird diese Aufgabe komplizierter. Zu denken ist hier bspw. an
leistungsfahigere und interoperable Datenbanken oder gesteigerte
Rechenleistungen und Datentransfergeschwindigkeiten. Herausforderungen im
Hinblick auf die Anonymisierung von Daten ergeben sich besonders im Falle von
raumlich begrenzten Lokal- oder Gemeindestudien (THOMSON et al. 2005;
VAINIO 2013), durch den Einbezug lokaler Organisationen in die Rekrutierung
und bei Bekanntschaften von Befragten untereinander (AKESSON, HOFFMAN,
EL JOUEIDI & BADAWI 2018). [17]

3.1 Vorgehensweise beim Literaturreview

Im Folgenden méchten wir auf der Basis einer Literaturanalyse die
grundlegenden Debattenstrange zu Deanonymisierungsgefahren im Kontext der
Online-Prasenz von Forschenden, der online-basierten Interaktion mit
Beforschten und der Rekrutierung Uber das Internet systematisieren. Die dafur
mittels einer gezielten Suchstrategie zusammengetragenen wissenschaftlichen
Artikel sind in Tabelle 2 dargestellt. Aufbauend auf den im Abschnitt 2
aufgefiihrten inhaltlichen Uberlegungen erfolgte die Suche thematisch
eingegrenzt auf den interessierenden Zusammenhang zwischen Interaktionen
von qualitativ Forschenden in den sozialen Medien und den sich dadurch
verandernden Anonymitatsverhaltnissen. Dieser thematische Fokus wurde mittels
unterschiedlicher Kombinationen der Stichworter "recruit*/"rekrut*", "ethi*",
"anonym*", "online", "social media"/"soziale Medien", "WhatsApp", "Facebook"
und "Twitter" operationalisiert. Anhand dieser recherchierten wir einerseits tiber
Google Scholar und andererseits gezielt in den in unserer Forschungspraxis
relevanten Zeitschriften FQS, Zeitschrift fiir Qualitative Forschung (ZQF) und
Qualitative Research moglichst viele Beitrage, bei denen Interaktionsspuren nicht
nur kurz angesprochen, sondern deren Relevanz und der Umgang damit auch
explizit diskutiert wurde. Die damit identifizierten Artikel sind in einer Vielzahl von
Forschungsdisziplinen und -feldern angesiedelt, unter anderem in der
Gesundheits- und Pflegeforschung, der psychologischen und psychiatrischen
Forschung, der ethnografischen Forschung und in der methodologischen
Literatur zu qualitativer Sozialforschung im Internet. Parallel dazu sichteten wir
Handreichungen im deutschsprachigen Kontext auf der Suche nach

3 Diese drei Dienste wurden als aktuell besonders relevant identifiziert, weil die deutsche
Bevolkerung WhatsApp und Facebook Messenger breit und oft nutzt (BUNDESNETZAGENTUR
2022, S.13) und Wissenschaftler:innen insbesondere Facebook und Twitter zur
Wissenschaftskommunikation verwenden (HENNIG & KOHLER 2020, S.606).
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forschungspraktischen Herangehensweisen an diese Problemstellung. Die von
uns als relevant identifizierten Dokumente sind in Tabelle 3 aufgefiihrt. [18]

Mit dieser Auswahl kdnnen wir einen breiten Debattenstand zu dem Thema
darstellen, wenngleich durch die Suchmethodik zweifellos blinde Flecken in den
Ergebnissen durch Selektion der Suchbegriffe, Sprache oder fokussierten
Zeitschriften mdglich sind. Zudem stellen methodenorientierte Lehrblcher,
Dissertationen und kleinere/weniger bekannte/andere Zeitschriften, die wir nicht
systematisch untersuchen konnten, eine nicht aufgearbeitete Licke dar. In den
von uns gesichteten Artikeln wurde die Relevanz von Fragen der Anonymitat im
Kontext von Internetforschung klar herausgestellt (Abschnitt 3.2). Dabei
identifizieren wir drei Themenfelder, in denen Deanonymisierungsgefahren
aktuell diskutiert werden. Die Autor:innen der Artikel thematisierten das Web 2.0
als Mittel der Datenerhebung (Abschnitt 3.3), als Mittel der Rekrutierung
(Abschnitt 3.4) und als Mittel zur Offentlichkeitsarbeit (Abschnitt 3.5).

Fachgebiet Autor:innen

DAWSON (2014)

Bildungsforschung
HENDERSON, JOHNSON und AULD (2013)

BARRATT und MADDOX (2016)

Ethnografische BENEITO-MONTAGUT (2011)
Forschung CAMPBELL (2017)
FERGUSON (2017)
Geografische
CZEPKIEWICZ, JANKOWSKI und MLODKOWSKI (2017)
Forschung

ARIGO, PAGOTO, CARTER-HARRIS, LILLIE und
NEBEKER (2018)

BENDER, CYR, ARBUCKLE und FERRIS (2017)
CUDJOE et al. (2019)
GELINAS et al. (2017)
HUNTER et al. (2018)
KAMP, HERBELL, MAGGINIS, BERRY und GIVEN (2019)

LUNNAY, BORLAGDAN, McNAUGHTON und WARD
(2015)

Gesundheits- und
Pflegeforschung

Kommunikations-

) DUFFY und CHAN (2019)
wissenschaften
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Fachgebiet Autor:innen

BENINGER et al. (2014)

BLECKMANN und JUKSCHAT (2015)
GERRARD (2020)

KOSCHMIEDER, WYSS und PFISTER (2021)
LEGEWIE & NASSAUER (2018)

LOCHNER (2017)
Methodologische MARE (2017)
Texte zu qualitativer MARLAND und ESSELMENT (2019)
Sozialforschung mit Bezug | REICHERTZ (2015)
zum Internet RODRIGUEZ (2018)

SAUNDERS, KITZINGER und KITZINGER (2015)
SCHMIDT-LUX und WOHLRAB-SAHR (2020)
SEKO (2013)

SIKKENS, VAN SAN, SIECKELINCK, BOEIJE und
WINTER (2017)

TILLEY und WOODTHORPE (2011)

BELL, SPRUIT und KAVANAUGH (2020)

Psychologische und GROVE (2019)
psychiatrische KING, O'ROURKE und DeLONGIS (2014)
Forschung MORENO, GONIU, MORENO und DIEKEMA (2013)

SANCHEZ et al. (2020)

Tabelle 2: Ubersicht (iber die im Literaturreview beachteten wissenschaftlichen Artikel

Tabelle 3: Ubersicht tiber die im Literaturreview beachteten Handreichungen. Bitte klicken
Sie hier, um die PDF-Datei herunterzuladen. [19]

3.2 Zur Relevanz des Themas Anonymitat im Kontext der Nutzung
des Web 2.0

Dazu, inwieweit die Frage etwaiger Deanonymisierungsgefahren relevant fur
Forschende und Beforschte ist, gibt es in Anknipfung an den in Tabelle 2 und
Tabelle 3 aufgefuhrten Literaturkorpus erste Erkenntnisse: BENDER et al. (2017)
notierten bspw. fur ihren Forschungskontext von krebskranken Jugendlichen (und
deren Rekrutierung Uber sog. Rekrutierungsposts in Facebook), dass Schaden
durch Deanonymisierung infolge von "disclosure, collection, and use of personal
and sensitive information" (S.7) entstehen kdnne. Als mdgliche negative
Konsequenzen identifizierten sie "stigmatization, discrimination, or damage to
reputation, and may negatively affect relationships, job opportunities, and
insurance options" (a.a.0.). Dass diese Art von Sichtbarmachung von
personlichen Informationen insbesondere im Kontext sozialer Netzwerke (und
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deren selten konsultierten AGBs) relevant ist, betonten GELINAS et al. (2017).
Sie verwiesen darauf, dass bestimmte Aktionen wie das Liken, das
Kommentieren von Posts oder die Mitgliedschaft in Gruppen in solchen
Netzwerken fir andere Teilnehmende (bspw. "Freunde", "Follower") sichtbar sein
kdénnten. Dies kdnne gegebenenfalls zur Offenlegung personlicher Informationen
fuhren (S.12ff.) — etwa, wenn eine an Krebs erkrankte Person, die dies jedoch
geheim halten méchte, in einer Betroffenengruppe in Facebook Mitglied ist, die
Information Uber diese Mitgliedschaft aber in ihrem Profil nicht ausblendet. [20]

Dass Nutzer:innen sozialer Netzwerke das Thema Anonymitat und Datenschutz
prinzipiell bewusst und wichtig ist, wurde in mehreren Studien nachgewiesen. So
zeigten BENINGER et al. (2014) auf der Basis von Nutzer:innenbefragungen auf,
dass die Themen Anonymitat und Nachverfolgbarkeit zwar kontrovers diskutiert,
jedoch insbesondere hinsichtlich der Vermeidung von Schaden als essenziell
angesehen worden seien (S.27ff.). In Bezug auf eine Studie, in der WhatsApp als
Rekrutierungsinstrument genutzt worden war, betonten CUDJOE et al. (2019,
S.1023), dass bspw. potenzielle Teilnehmende einer Krebsvorsorge-Studie aus
Angst vor Deanonymisierung teils erhebliche Vorbehalte gehabt hatten,
schriftliche Einwilligungserklarungen auszufiillen. Dieser Hinweis auf eine
bewusste datenkritische Einstellung wird zudem durch die Studie von DUFFY und
CHAN (2019) gestutzt, die nachwiesen, wie Nutzer:innen sozialer Medien eine
bewusste Selbstdarstellung als Reaktion auf eine wahrgenommene
Uberwachung durch Familienangehdrige (S.124ff.), Bildungstrager und
(zukiinftige) Arbeitgeber (S.132), zeigten. Auch GROVE (2019, S.6) wies fiir (iber
soziale Medien rekrutierte Jugendlichen in prekdren Familienverhaltnissen die
Angst nach, dass die eigenen Lebensverhaltnisse 6ffentlich wirden. Diese
Sensibilisierung fir Datenschutzfragen auf Nutzer:innenseite darf deswegen bei
der Nutzung sozialer Netzwerke im gesamten Forschungsprozess nicht
ausgeblendet werden. [21]

Ein besonderes Problem stellen in diesem Kontext die Nutzungsbedingungen
sozialer Netzwerke dar. Durch mangelnde Verstandlichkeit, hohe Komplexitat,
jedoch auch durch mangelndes Nutzer:inneninteresse werden sie oft nicht
ausreichend wahrgenommen (LUNNAY et al. 2015, S.105). Dies ist insofern
kritisch, als entsprechend den Regeln der Einwilligungserklarung die Verwendung
von Daten fir Beforschte transparent sein muss, Nutzer:innen sozialer Netzwerke
aber teils nicht bewusst ist, in welchem Mal3e ihre Aktivitaten durch
Grol3konzerne wie Meta (ehemals Facebook) protokolliert und an andere
Unternehmen weitergegeben werden (KAMP et al. 2019, S.1275). Auch
SANCHEZ et al. (2020, S.6) wiesen darauf hin, dass eigene Daten oder Profile
zwar geléscht werden konnen, vergangene Datenstande Uber den Verkauf an
Drittunternehmen aber gegebenenfalls Gber den Léschzeitpunkt hinaus
zirkulieren. Datentriangulation und Deanonymisierung werden damit noch
unberechenbarer und langerfristig wahrscheinlicher, wie FERGUSON (2017)
diagnostizierte: "[T]he permanence of digital footprints—theirs and ours—
intensifies the challenge of identity protection, and we must remain aware that in
the future these will be even easier to trace and de-anonymize" (S.690). [22]
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3.3 Das Web 2.0 als Mittel der Datenerhebung

Obwohl die Erhebung von Daten nicht im Zentrum unseres Artikels steht, sind die
in diesem Zuge geflhrten Debatten hilfreich fur unsere Diskussion zum Umgang
mit Interaktionsspuren im digitalen Raum und relevant fiir die Einordnung
unseres Anliegens in die bestehende Literatur. Kommunikation und andere
Transaktionsprozesse im Internet waren im letzten Jahrzehnt Gegenstand einiger
qualitativer Studien bspw. zu 6ffentlich einsehbaren Inhalten wie Videos, Fotos
und Blogbeitragen auf Plattformen wie YouTube (LEGEWIE & NASSAUER
2018), Facebook (MARE 2017) oder Flickr (SEKO 2013), zu illegalen
Transaktionen (FERGUSON 2017) oder zu Online-Communities im Darknet
(BARRATT & MADDOX 2016). Die Autor:innen dieser Artikel behandelten Fragen
der Anonymitat der Beforschten unterschiedlich stark, was auch mit dem Grad
der Vulnerabilitat der untersuchten Personengruppen und den besprochenen
Inhalten zusammenhangt. [23]

Auch wenn bei Forschung zu 6ffentlich einsehbaren Blogposts oder Fotos zum
Teil von einer schweigenden Erlaubnis der Verdéffentlichenden zur Auswertung
von Daten fir Forschungszwecke ausgegangen werden kann (BAYER et al.
2021, S.12), entbindet das nicht automatisch von der forschungsethischen
Aufgabe, Studienteilnehmenden nicht zu schaden (RATSWD 2017, S.18ff.). In
diesem Sinne bat MARE (2017, S.658ff.) Gruppenadministrator:innen und
-mitglieder auf Facebook vor Beobachtungen um Erlaubnis, paraphrasierte von
ihr verwendete, durch Suchmaschinen auffindbare Posts und verfremdete,
ebenso wie SEKO (2013, §20), die Angaben der beobachteten Personen, um
deren Anonymitat zu wahren. Auch im Kontext von Studien in digitalen Rdumen
mit pseudonymisiert auftretenden Beforschten unterstrich GERRARD (2020,
S.698) die Notwendigkeit der permanenten Reflexion von zusatzlichen
Anonymisierungsschritten durch die Forschenden, sodass
Ergebnisveroffentlichungen nicht zur Verbindung von Daten und damit zur
Deanonymisierung Einzelner fuhren kénnen. [24]

Eine besonders grofe Rolle spielen Fragen von Anonymitat und Datenschutz in
Artikeln zu illegalen Seiten und Gruppen im Darknet. In diesem Kontext
beschrieben bspw. BARRATT und MADDOX (2016) Praktiken zur Vermeidung
von Daten bei der Kommunikation zwischen Forschenden und Teilnehmenden im
gesamten Forschungsprozess:

"Establishing these practices required a long project lead-in time to develop
appropriate technical protocols and skills: including the encryption of email
communication, use of encrypted browsers [...] and anonymising operating systems
[...], selecting an appropriate encrypted online chat or instant messaging (IM)
platform, and appropriate data management practices" (S.705). [25]

In ihrem Artikel zeigten sie die Vielfalt an potenziell entstehenden und genutzten
Daten und wie technische Lésungen in der Kommunikation mit Beforschten von
Beginn an spaterer Deanonymisierung vorbeugen kdnnen. Sie betonten
allerdings auch den Aufwand, der fiir ein solches Verfahren notwendig ist. [26]
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3.4 Das Web 2.0 als Mittel der Rekrutierung

Forschende sehen soziale Medien wie Twitter oder Facebook aufgrund der
hohen Anzahl von Nutzer:innen als geeignete soziale Netzwerke, um
Teilnehmende fir Forschungsprojekte zu rekrutieren, wenngleich sie
entsprechende Stichprobenverzerrungen entsprechend der Nutzer:innengruppen
haufig thematisieren (s. bspw. KING et al. 2014). Insbesondere im Bereich der
Gesundheitsforschung und im Feld sogenannter schwer zu erreichender
beziehungsweise vulnerabler Gruppen lassen sich Cluster an Literaturbeitragen
identifizieren. Die Autor:innen gehen dabei vor allem auf Rekrutierungspotenziale
sowie Vor- und Nachteile dieser sozialen Medien (s. bspw. ARIGO et al. 2018)
und deren Konsequenzen fiir die Datenqualitat ein. Themen wie Datenschutz,
Privatsphare und Anonymitat werden vergleichsweise selten tiefergehend
beleuchtet. [27]

Methoden der Social-Media-Rekrutierung umfassen einerseits passive Techniken
(GELINAS et al. 2017, S.5) wie die Arbeit an einem professionellen Online-Auftritt
auf unterschiedlichen Plattformen (MARLAND & ESSELMENT 2019, S.690), die
Einrichtung eines Profils fiir ein spezifisches Forschungsvorhaben, das Posten
von Beteiligungsaufrufen, Targeted Advertising (bspw. bei Facebook, s. BELL et
al. 2020; CZEPKIEWICZ et al. 2017; KOSCHMIEDER et al. 2021) und den
Einsatz von QR-Codes (BELL et al. 2020, S.602). Andererseits sind auch aktive
Rekrutierungstechniken denkbar (GELINAS et al. 2017, S.5) wie das direkte
Versenden von E-Mails oder Privatnachrichten an Individuen oder private
Gruppen beziehungsweise die Selektion via bestehender Hashtags (SANCHEZ
et al. 2020, S.3). Zudem dokumentierten SANCHEZ et al. (a.a.0.)
Vorgehensweisen jenseits der Dichotomie zwischen aktiv und passiv angesichts
medienspezifischer Kommunikationsmechanismen, etwa wenn Forschende
Influencer:innen zur Bewerbung rekrutieren oder eigene Hashtags und Memes
kreieren. In vielen Fallen mussen fir (semi-)aktive Rekrutierungsprozesse Profile
auf den dafur genutzten Plattformen angelegt werden. FERGUSON (2017)
diskutierte ebenso wie BARRATT und MADDOX (2016), ob und wie transparent
dabei die eigene Identitat preisgegeben werden sollte. Wahrend dies als positiv
fur den Aufbau von Vertrauen angesehen wurde, mache es die Forschenden
aber unter Umstanden auch angreifbar. [28]

Im Zuge der Datenverarbeitung entstehende Risiken der Social-Media-
Rekrutierung wurden selten explizit diskutiert. Obwohl in den meisten Artikeln
Vertraulichkeit und Datenspeicherung thematisiert wurde (bspw. ARIGO et al.
2018), unterblieb haufig eine tiefergehende Beschaftigung mit den spezifischen
Gefahren von 1. der Datenverarbeitung im Web 2.0 und 2. der automatisierten
oder manuellen Datentriangulation (BELL et al. 2020; KING et al. 2014). Beide
Themen stellen jedoch Deanonymisierungsgefahren dar:
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1.

Datenverarbeitung im Web 2.0: Wenn potenziell Teilnehmende auf von
Forschenden geteilte Inhalte reagieren, entstehen Interaktions- und
Metadaten, deren Speicherung und Weiternutzung durch Dritte selten explizit
von den Betroffenen in Erwagung gezogen werden (SANCHEZ et al. 2020,
S.6). Dies geschieht bspw. beim Klicken auf Werbeanzeigen (BENDER et al.
2017, S.7ff.; BENINGER et al. 2014, S.15ff.). Wahrend die Mdglichkeit der
Nutzung solcher Daten in Verbindung mit nutzer:innenspezifischen IP-
Adressen bei GROVE (2019, S.6) nur kurz angesprochen wurde, explizierte
VAN BAALEN (2018) die konkrete Deanonymisierungsgefahr: "Because our
computers are uniquely configured, it is possible for online trackers to identify
the computer from which a certain website was accessed even when we hide
our IP numbers. This is called a digital fingerprint" (S.10). Er weitete diesen
Aspekt zudem auf die Moglichkeit des Trackings von Bewegungsdaten der
Forschenden selbst aus: "Although the tracking of researchers through their
smartphones may invoke Orwellian associations that seem far removed from
the everyday experience of most field researchers, many scholars have
recounted that their movements were monitored by security agents or local
officials" (S.10ff.).

Mbgliche Datentriangulation: Publizierte Interviewausziige und gegebenenfalls
unzureichend anonymisierte personenbezogene Daten kdnnen wiederum
manuell oder automatisch mit anderen Datenquellen kombiniert werden, um
die Identitat von Teilnehmenden aufzudecken (s. bspw. MORENO et al. 2013,
S.711). Optimierte Suchmaschinen und -strategien erleichtern die Recherche
von Informationen aus unterschiedlichen Quellen (s. bspw. TILLEY &
WOODTHORPE 2011, S.209). Insbesondere der Artikel von DAWSON
(2014) ist hier hervorzuheben. Er zeichnete fur einen Studienkorpus aus der
Gesundheitsforschung systematisch nach, in welchen Fallen manuelle
Triangulationstechniken zur eindeutigen Identifikation ansonsten
anonymisierter Teilnehmender geflhrt hatten, teils mit potenziell fatalen
Folgen: "While searching for further information on one particular research
project, | stumbled across more than | was looking for: a large dataset,
containing names, telephone numbers, addresses, unique identifiers and
dates of birth for hundreds of research participants" (S.429). HENDERSON et
al. (2013) dokumentierten erfolgreiche Versuche, Facebook- und LinkedIn-
Profile und -Mitgliedschaften in einer fachspezifischen Online-Gruppe zu
kombinieren, um private Daten wie Kontaktinformationen und
Beziehungsstatus herauszufinden (S.551). HUNTER et al. (2018) verwiesen
im Kontext von Gesundheitsforschung auf die erhdhten
Deanonymisierungsgefahren "in an increasingly networked, pervasive, and
ultimately searchable 'dataverse™ (S.344), die durch (semi-)automatisierte
Triangulationsmethoden entstinden. KAMP et al. (2019, S.1275) gingen
bspw. auf die automatisierte Extraktion von Daten aus sozialen Medien ein.
An dieses Verstandnis schlossen u.a. HENDERSON et al. (2013) und KAMP
et al. (2019) mit Blick auf Nachverfolgbarkeit und insbesondere auf anfallende
Interaktions- sowie Metadaten in sozialen Medien an. [29]
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3.5 Das Web 2.0 als Mittel des Wissenstransfers

Nicht nur das Erheben von Daten, sondern auch die Online-Verbreitung von
Ergebnissen steht in einem "Spannungsverhaltnis[] von datenschutzrechtlichen,
forschungsethischen und forschungspragmatischen Aspekten" (LOCHNER 2017,
S.284). Letzteres trifft bereits heute auf eine Vielzahl von qualitativen
Forschungsprojekten zu. TILLEY und WOODTHORPE (2011) betonten
beispielsweise, "how anonymity may contrast with expectations from funding
bodies about showing accountability and engaging in knowledge transfer with the
'real world' of policy and practitioners" (S.209), wobei der Wissenstransfer
zunehmend online stattfinde. Vor dem Hintergrund der Starkung von Open
Access-Strategien (SAUNDERS et al. 2015, S.629) werden solche
Spannungsverhaltnisse in Zukunft vermutlich an Bedeutung gewinnen. [30]

In diesem Kontext rickt auch das Spannungsfeld zwischen der angestrebten
Offentlichkeitswirksamkeit der eigenen Arbeit und der den Teilnehmenden
versprochenen Anonymitat in den Blick. Forschende veroffentlichen im Internet
Informationen zu ihrem beruflichen Werdegang, vergangenen und aktuellen
wissenschaftlichen Tatigkeiten und immer haufiger auch Neuigkeiten zum
Forschungsprozess, wozu sie zum Zweck der Selbstvermarktung und der
Bewerbung von Projekten zunehmend ermutigt werden. Ein weiterer,
forschungspraktischer Grund fir die Online-Preisgabe von persdnlichen und
beruflichen Informationen ist die Etablierung von Vertrauen, welches sowohl fiir
den Rekrutierungsprozess als auch die Qualitat der Ergebnisse von Bedeutung
sein kann (BARRATT & MADDOX 2016). Als Herausforderung in diesem
Zusammenhang thematisierte GERRARD (2020) das Verschwimmen von
Privatem und Beruflichem durch die digitale Interaktion zwischen Forschenden
und Teilnehmenden, wodurch es unter Umstanden noétig werde, aktiv Grenzen zu
ziehen. Als Grund fir diese Abgrenzung — oder grundlegender fir die Wahrung
der Anonymitat von Forschenden — nannte VAINIO (2013) deren Verletzlichkeit:
"Fieldwork with deviant groups in dangerous contexts where both parties can be
known to each other, as well as the participants' possible disclosure of secrets,
can also place the researchers in dangerous situations" (S.692). Hinsichtlich der
Prasenz von Forschenden auf Plattformen wie Twitter wies CAMPBELL (2017)
anhand autoethnografischer Beobachtungen auf deren Angreifbarkeit aufgrund
von transparent veroffentlichten beruflichen Interessen und Aktivitaten hin.
Potenziell kbnnen sowohl die online prasentierte professionelle Identitat
Forschender als auch online veréffentlichte Ergebnisse mithilfe von
Datentriangulation zur Deanonymisierung von Forschungsteilnehmenden
beitragen. [31]

Im Literaturreview wurde deutlich, dass Interaktionsspuren im digitalen Raum und
Deanonymisierungsgefahren in unterschiedlichen Kontexten von Bedeutung sind.
Wir méchten explizit betonen, dass der digitale Raum nicht allein aus einer
Gefahrenperspektive betrachtet werden darf; vielmehr sind digitale Medien bspw.
fur die Forschung mit "hard-to-reach populations" (KING et al. 2014) bedeutende
Zugangspunkte, die das Repertoire der Kontaktherstellung und Kommunikation
deutlich erweitern. Dennoch durfen Forschende die damit einhergehenden

FQS http://www.qualitative-research.net/



FQS 23(3), Art. 9, Susann Bischof, Franziska Lengerer & Frank Meyer: Interaktionsspuren im digitalen Raum:
Zum Spannungsfeld von Offentlichkeit und Anonymitat in qualitativen Forschungsprozessen

Deanonymisierungsgefahren nicht Ubersehen. Deshalb legen wir im Folgenden
praktische Strategien zur Minimierung dieser Gefahren im Umgang mit den oben
identifizierten Arten von Interaktionsspuren im digitalen Raum dar. [32]

4. Strategien des Umgangs mit Deanonymisierungsgefahren

WOODFIELD und IPHOFEN (2017, S.5) konstatierten, dass vollstandige
Anonymitat angesichts der Unmaglichkeit, Datenspuren ganzlich sicher zu tilgen,
illusorisch sei. Vor diesem Hintergrund wurden in einigen Studien mégliche
projekt- und kontextspezifische Umgangsweisen und Strategien des
Datenmanagements thematisiert, um Deanonymisierungsgefahren zumindest zu
reduzieren. Im Folgenden stellen wir in der Literatur diskutierte Ansatze anhand
von sechs Schwerpunkten vor. Wahrend wir in den Abschnitten 4.1-4.3
ubergreifend alle von uns identifizierten Interaktionsspuren im digitalen Raum
behandeln und uns vor allem am Forschungsprozess orientieren, konzentrieren
wir uns in den Abschnitten 4.4-4.6 jeweils auf eine von uns identifizierte
Spurenart. Weitere Hinweise finden sich im Anhang. [33]

4.1 Datensensibel konzipieren

BENDER et al. (2017, S.10ff.) diskutierten sieben fundamentale Prinzipien, an
denen sie ihr "Privacy-by-Design"-Konzept zur Rekrutierung von Teilnehmenden
ausrichteten: So sollten Datenschutzaspekte 1. proaktiv durch die Forschenden
angegangen werden und 2. auf Nutzer:innen- bzw. Teilnehmendenseite prinzipiell
keine Schritte notwendig sein, um deren eigene Daten zu schitzen; der
Datenschutz solle 3. nicht als Zusatz zum Forschungsdesign gedacht werden,
sondern als dessen Bestandteil, ohne 4. durch Datenschutzerwagungen die
Reichweite der Untersuchung zu beschranken. 5. mussten personenbezogene
Daten in allen Phasen der Untersuchung dem Datenschutz auch praktisch
unterliegen und 6. Informationen zum Datenschutz durch alle beteiligten
Instanzen und Personen den Beforschten zur Verfiigung gestellt werden. Um
diesen Grundprinzipien Rechnung zu tragen, empfahlen BENDER et al. (S.7),
Datenschutz in Forschungsprojekten prinzipiell aus der Nutzer:innen- bzw.
Teilnehmendenperspektive zu konzipieren. Sie nannten auch Optionen,
Deanonymisierungsgefahren im Rahmen institutioneller Ethikkommissionen zu
reflektieren (S.9). THOMSON et al. (2005, §31) wiesen zudem auf die Méglichkeit
hin, Teilnehmende nach ihrer Meinung zur Sensibilitadt und der daraus folgenden
notwendigen Anonymisierung von Daten zu fragen, um deren Perspektive in
Konzeption und Anonymisierungsstrategien miteinbeziehen zu kénnen. Daflr
mussten Teilnehmende allerdings umfanglich iber Deanonymisierungsgefahren
aufgeklart werden (s. Abschnitt 4.4). [34]
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4.2 Plattformen, Werkzeuge und digitale Orte kennen

ARIGO et al. (2018, S.10) betonten, wie wichtig die Vertrautheit von Forschenden
mit den genutzten Online-Medien und den jeweils spezifischen Risiken fur
Teilnehmende sei. In der folgenden Tabelle geben wir einen Uberblick tber
unterschiedliche fur Interaktionsprozesse im Rahmen der empirischen Forschung
genutzte Medien und charakterisieren diese anhand der Merkmale Notwendigkeit
zur Anmeldung, Form der Inhalte und Zugang. Angelehnt an GOLLA et al. (2018,
S.96) unterscheiden wir hier zudem zwischen statischen Inhalten, die sich wenig
bis gar nicht veradndern und dynamischen Inhalten wie Likes und Kommentaren,
die von Nutzenden immer wieder neu erzeugt werden. Die in der Tabelle
genannten Messengerdienste stehen unter anderem flir Apps wie den Facebook
Messenger, WhatsApp, Telegram oder auch Signal. Mit sozialen Netzwerken sind
Facebook, Twitter und Instagram, aber auch Dating-Plattformen gemeint; eBay
Kleinanzeigen oder nachbarschaft.de sind bekannte Beispiele flir
Tauschplattformen.

Tabelle 4: Systematisierung der Online-Medien sowie der verwendeten und entstehenden
Daten bei der Online-Rekrutierung. Bitte klicken Sie hier, um die PDF-Datei
herunterzuladen. [35]

In Tabelle 4 stellen wir dar, dass der Grofteil der geteilten Inhalte fir Dritte
einsehbar ist, teilweise sogar ohne Anmeldung beim jeweiligen Dienst (s. auch
AHMED, BATH & DEMARTINI 2017, S.101). Das diverse Publikum, das (auch zu
spateren Zeitpunkten) mitliest und unter Umstanden Informationen aus
unterschiedlichen Quellen im Internet kombinieren kann, muss im Hinblick auf die
Sicherstellung der Anonymitat von Forschungsteilnehmenden mitgedacht
werden. Um das jeweilige Publikum eines Posts oder Likes mdglichst genau zu
kennen, empfahlen LUNNAY et al. (2015, S.105) Wissenschaftler:innen
beispielsweise, die Privatsphareeinstellungen in sozialen Medien kontinuierlich
hinsichtlich méglicher Anderungen der Nutzungsbedingungen zu priifen und sich
tiefgreifend in diese einzuarbeiten (s. zudem SANCHEZ et al. 2020, S.6 zur
Frage der Weiterverarbeitung von Nutzer:innendaten). So kénnen Forschende
Zugange gegebenenfalls auch einschranken. Schlussfolgernd muss hier betont
werden, dass sich daraus auch prinzipiell ein Hinweis an Teilnehmende ergeben
musste, um sie an die Relevanz der Nutzungsbedingungen fir ihre Interaktionen
mit den Forschenden zu erinnern. [36]
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4.3 Technische Zugangsmoglichkeiten fiir Dritte beschranken

Forschende kdnnen das Entstehen von Interaktionsspuren durch eine aufgeklarte
Nutzung der oben genannten Medien vermeiden. Zusatzlich kann dies durch
einen umsichtigen Umgang mit den eingesetzten Geraten und gegebenenfalls
durch den Einsatz von Software unterstitzt werden. VAN BAALEN (2018, S.6)
schlug vor, ausschlieRlich verschliisselte Kommunikationskanale via
Messengerdienste oder E-Mail zu nutzen, die zumindest Sicherheit vor
niedrigschwelligen Zugriffsversuchen durch staatliche Akteur:innen, Kriminelle
und Privatpersonen béten. Neben Verschlisselungsldosungen diskutierte er auch
die Nutzung von VPN-Diensten bzw. des Tor-Netzwerks, durch welche die
Kommunikationswege mehr oder minder wirksam verschleiert werden (S.10).
Flankierend kann hier die Empfehlung von BENDER et al. (2017, S.7) gesehen
werden, gegebenenfalls die Kommentarfunktion unter Facebook-Posts zu
deaktivieren oder die Kommentarsektion streng zu moderieren. Werden
Smartphones genutzt, riet VAN BAALEN (2018, S.10ff.) zur regelmaligen,
temporaren Entfernung des Akkus, um das permanente Sammeln von Daten zu
unterbrechen. LEITH (2021, S.10) zeigte, dass sonst durchschnittlich alle 4,5
Minuten Daten von den Betriebssystemen Android und iOS an Google und Apple
Ubermittelt werden. [37]

4.4 Rekrutierungsspuren dokumentieren, l6schen und bei Anonymisierung
beriicksichtigen

Generell ist die Rekrutierung von Teilnehmenden Uber soziale Medien erlaubt.
Als Bedingungen dafur nannten die Autor:innen einer Richtlinie aus der Markt-,
Sozial- und Onlineforschung, dass "den kontaktierten Personen die erforderlichen
Informationen Gber die Art der Untersuchung [...], die Bedingungen der
Teilnahme, die |dentitat der durchfiihrenden Forschungseinrichtung und die
gegebenenfalls [...] erforderlichen datenschutzrechtlichen Informationen gegeben
werden" (ADM et al. 2021, S.3). Allgemein ist die Beschreibung von im
Forschungsprozess anfallenden Daten ein wichtiger Baustein im Umgang mit
Forschungsdaten (DFG 2021, S.2). Der VERBUND FDB (2015, S.6) riet bspw. zu
einer "Auflistung aller Dokumente, die erstellt werden und zum Verstandnis der
Daten erforderlich sind". Dazu werden auch "Dokumente zur Kontaktaufnahme
mit potenziellen Forschungsteilnehmenden (z.B. Anschreiben, Flyer, Aushange,
Anzeigen)" (HEUER et al. 2020, S.13) oder "Kontaktprotokolle" (VERBUND FDB
2015, S.6) gezahlt. Wichtig kann dies insbesondere fiir die "Kontextualisierung"
(HEUER et al. 2020, S.1-2) von Daten bei der Nachnutzung sein. [38]

In dem hier interessierenden Kontext von Rekrutierungsspuren bedeutet das
zunachst, die digitalen Kontaktaufnahmen und geposteten Aufrufe zu
dokumentieren, insbesondere wenn dabei personenbezogene Daten etwa in
Form von (teil-)éffentlich sichtbaren Kommentaren generiert werden. Hierbei
sollten Forschende festhalten, auf welchen Plattformen und mit welchen Mitteln
sie welche Informationen Uber das Projekt verteilen. Dies kann zum einen dazu
dienen, im Sinne der Datenminimierung bzw. -sparsamkeit Rekrutierungsspuren
nach Abschluss der Rekrutierungsphase soweit moglich zu Idschen (s. bspw.

FQS http://www.qualitative-research.net/



FQS 23(3), Art. 9, Susann Bischof, Franziska Lengerer & Frank Meyer: Interaktionsspuren im digitalen Raum:
Zum Spannungsfeld von Offentlichkeit und Anonymitat in qualitativen Forschungsprozessen

RODRIGUEZ 2018). Zu bedenken ist dabei, dass Léschen zwar meist bedeutet,
dass die Daten fur andere Nutzer:innen nicht mehr sichtbar sind, die Plattformen
betreibenden Konzerne kdnnen diese potenziell allerdings langer speichern. Zum
anderen kann eine genaue Dokumentation nicht nur fur die eigene
Datenproduktion sensibilisieren, sondern spater auch bei der Entscheidung
helfen, welche Informationen auf welche Weise anonymisiert werden missen.
Das heifdt, dass Forschende neben vielen weiteren Aspekten auch online
hinterlassene Rekrutierungsspuren in der prozessualen Entwicklung von
Anonymisierungsstrategien bertcksichtigen sollten (THOMSON et al. 2005). Eine
solche Dokumentation kénnte aulerdem dazu beitragen, die Haufigkeit von
Posts und Kommentierungen im Blick zu behalten, dhnlich wie es in Richtlinien
zur Kontaktaufnahme bei telefonischen Befragungen vorgesehen ist (RATSWD
2017, S.22). Eine solche Dokumentation kann potenziell einen grof3en Aufwand
bedeuten und bedarf entsprechend einer Nutzensabwagung. Zudem kann durch
die Kommunikation der Forschenden im Rekrutierungsprozess die Reaktion der
Teilnehmenden beeinflusst werden. BENDER et al. (2017, S.6ff.) zeigten auf, wie
sie die von ihnen Uber soziale Netzwerke bereitgestellten Informationen so
zuschnitten, dass diese zwar ein Teilnahmeinteresse generierten, aber
Nutzer:innen gleichzeitig nicht zur Weitergabe personlicher Informationen
verleiteten. [39]

4.5 Offentlichkeitsarbeit datenschutzsensibel gestalten und
Erfahrungen teilen

Da Forschende immer haufiger online Gber den Forschungsprozess und
-ergebnisse informieren und diesbezugliche Erwartungen erflllen missen (s.
Abschnitt 3.5), gilt es, auch bei diesen Aktivitdten Fragen der Ethik, des
Datenschutzes und des Datenmanagements mitzudenken. Sowonhl die
Gestaltung von Online-Identitaten als Forschende und Privatpersonen als auch
die veroéffentlichten Inhalte missen dabei berticksichtigt werden. Da diese
Aspekte bisher wenig thematisiert werden, ist der Austausch von Erfahrungen ein
erster wichtiger Ansatzpunkt hierfir. Offentlich zugangliche Erfahrungsberichte
kdnnen Praktiken potenziell fur Viele zuganglich machen und helfen, aus Fehlern
oder Positivbeispielen zu lernen. PFEIFER (2021) stellte beispielsweise dar, wie
sie und eine Kollegin fur digitale ethnografische Forschung zu Aktivitdten des
Islamischen Staates auf Telegram ein "research-only"-Profil erstellten. Zudem
wurden eigens fur die Forschung vorgesehene Smartphones genutzt. lhre
Namen und institutionellen Anbindungen gaben sie in der Kommunikation tGber
Telegram der Transparenz wegen an. Nach einigen merkwurdigen Gesprachen
entschied sich PFEIFER dazu, ihren Nachnamen und ihr Profilbild aus ihrem
privaten Telegram-Account zu I6schen, um die eigene Sicherheit und
Privatsphare zu schiitzen. Mit dem Ziel, Twitter-Trolle sichtbarer zu machen,
berichtete CAMPBELL (2017) zum Beispiel davon, wie einer ihrer
autoethnografischen Artikel Uber Twitter von einem anonymen Account, der es
sich zum Ziel gesetzt hatte, "idiotic' research" (§26) zu entlarven, mit hoher
Reichweite geteilt wurde. In der Folge bekam sie viele, zum Teil persdnlich
verletzende Nachrichten von anderen Twitter-Nutzenden, fiihlte sich zunehmend
unwohl mit ihrer Prasenz auf Twitter und begann, Fotos zu I6schen. Ihr Text ist
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ein interessantes Beispiel fur nicht intendierte, negative Folgen von transparenter
Online-Kommunikation Uber empirische Sozialforschung. [40]

Die beiden Beispiele zeigen fir unterschiedliche Kontexte, wie wichtig und
zugleich schwierig es ist, die private und professionelle Identitat online
voneinander zu trennen. In beiden Fallen reagierten die Forschenden mit dem
Verandern oder Léschen von privaten Accounts und Informationen. Eine weitere
Konsequenz aus diesen Beobachtungen kdnnte sein, dass Institutionen fur ihre
Mitarbeitenden professionelle Online-Identitaten schaffen, die nach der
Rekrutierung geléscht und klarer von privaten Accounts getrennt werden kénnen.
[41]

4.6 Teilnahmespuren finden und Teilnehmende sensibilisieren

Wie in Abschnitt 4.2 dargestellt, kbnnen auch Teilnehmende
Anonymisierungsstrategien potenziell unterlaufen, wenn sie mit Ortsbezug
und/oder identifizierbaren Namen Uber ihre Studienteilnahme im Internet
berichten. Besonders wenn dies im Kontext kleinrdumiger Untersuchungen
geschieht, in denen sich die Befragten untereinander kennen, kdonnte dies
Probleme flir Anonymisierungen aufwerfen. Sowohl im Hinblick auf die
Vermeidung der Schadigung anderer Studienteilnehmender als auch mit Blick auf
den "Schutz von Forschenden" (RATSWD 2017, S.20) sollten diese Spuren
besonders in sensiblen Forschungskontexten méglichst vermieden werden. [42]

Ganz ausschlief3en lassen sich solche Situationen aber wahrscheinlich nicht,
dennoch kdénnen Teilnehmende daflr sensibilisiert werden. Denkbar ware es, in
bestimmten Forschungskontexten die informierte Einwilligung zu erweitern.
SAUNDERS et al. (2015, S.628) schlugen bspw. vor, bereits in der
Einwilligungserklarung auf zukinftige, noch nicht vorhersehbare Moglichkeiten
der Deanonymisierung aufmerksam zu machen. Hierfir ist insbesondere der
Hinweis von AHMED et al. (2017, S.101) von Bedeutung, dass Nutzer:innen
vergangene Beitrage vergessen und damit nicht intendierte Folgen nicht
vollumfanglich abschatzen kdnnen. Eine weitere Moglichkeit ware es, einen
Wechselseitigkeitsaspekt in das Formular aufzunehmen. Dann wirden nicht nur
Forschende den Teilnehmenden Vertraulichkeit zusichern, sondern auch die
Studienteilnehmenden wirden zustimmen, keine Informationen Uber ihre
Teilnahme an der Studie ohne vorherige Absprache im Internet zu
veroffentlichen. Eine solche Wechselseitigkeitserklarung wiirde jedoch eine
weitere Verrechtlichung des Forschungsprozesses bedeuten, der gerade in der
qualitativen Forschung zentral auf Vertrauen angewiesen ist. Da man bei vielen
Teilnehmenden nicht davon ausgehen kann, dass sie viel Erfahrung mit
qualitativer Sozialforschung mitbringen, kénnte eine solche Erklarung zu
Misstrauen gegeniber den Absichten und der Aufrichtigkeit der Forschenden
fuhren. Das dadurch moglicherweise geschwachte Vertrauensverhaltnis zwischen
den involvierten Personen konnte eventuell sogar die Datenqualitat negativ
beeinflussen. [43]
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Weniger invasiv ware es, das eigene Forschungsprojekt regelmafig im Internet
zu suchen, eventuell auch durch automatisierte Benachrichtigungen, um so
Teilnahmespuren zu identifizieren und die eigene Anonymisierungsstrategie
daran anzupassen. Forschende kdnnen die veroffentlichende Person dartiber
hinaus mit Verweis auf die Schwierigkeiten des Datenschutzes und der
Anonymisierung im Internet bitten, die Angaben zu I6schen. Insgesamt mussen
Datenerhebende einen Umgang mit den Spannungsfeldern zwischen
Datenschutz und Erkenntnis beziehungsweise Anonymitat und Offentlichkeit, in
denen sie sich befinden, entwickeln. Wir kénnen es nur unwahrscheinlicher
machen, dass es zu Deanonymisierung kommt, aber nicht 100%ig verhindern.
Vermutlich geht vom eigentlichen Ziel der Forschungsarbeit — der Publikation von
Ergebnissen — ein ungleich groReres Risiko zur Deanonymisierung aus als von
Teilnehmenden, die online Uber ihre Teilnahme berichten. Denn die "Publikation
fuhrt dazu, dass Informationen einem potenziell unbegrenzten Personenkreis
zuganglich werden und bedeutet daher einen besonders intensiven Eingriff in die
Rechte der betroffenen Person" (RATSWD 2020, S.30). [44]

5. Fazit

Selten hat es so viel Aufmerksamkeit gegeben flr ethische und rechtliche Fragen
des Datenschutzes in der qualitativen Forschung wie im Zusammenhang mit der
Etablierung der Europaischen Datenschutz-Grundverordnung, der Zunahme von
Open Access-Veroffentlichungen, den gestiegenen Anforderungen an
wissenschaftliches Datenmanagement oder der Forderung von
Sekundaranalysen und von einer "Kultur der Datenbereitstellung" (RATSWD
2015, S.1; s. auch DFG 2015, S.1). Dennoch verwies der RATSWD (2020, S.7)
darauf, dass viele praktisch wichtige Fragen noch nicht im Detail beantwortet
seien. Mit unserem Artikel zu Interaktionsspuren im digitalen Raum beleuchten
wir ein solches Detail, das in unserer Forschungspraxis viele Fragen aufgeworfen
hat: digitale Spuren der Kommunikation und Selbstdarstellung im Kontext
qualitativer Forschung. Diese entstehen mit Blick auf die Rekrutierung oft zeitlich
noch vor den fur Analysen erhobenen Forschungsdaten; sie werden aber auch
wahrend des gesamten Forschungsprozesses weiter produziert: in der
Offentlichkeitsarbeit des Projektes, der Forschenden und der
Studienteilnehmenden. Daten werden nicht nur erhoben oder verwendet, sondern
in einem weiteren Sinne produziert. Wir hinterlassen digitale Interaktionsspuren
verschiedener Art in unserer Forschung, auch wenn es sich nicht um
"Internetforschung" im engeren Sinne handelt. Mit dem Phanomen der
Interaktionsspuren im digitalen Raum reflektieren wir das Spannungsverhaltnis
zwischen der notwendigen Offentlichkeit von Forschung — auch im Web 2.0 —
und der Zusicherung von Anonymitat an Studienteilnehmende. Das Web 2.0
macht dabei einen Unterschied, weil die Méglichkeiten der Identifizierung erhéht
werden, auch weil die technischen Mdéglichkeiten zur Verkniipfung von Daten vor
dem Hintergrund einer zunehmenden freien Verfligbarkeit von Informationen und
Publikationen wachsen (MEYERMANN & PORZELT 2019, S.7; SCHAAR 2009,
S.4). Entsprechend betonte auch der RATSWD (2017, S.38), mit der
Digitalisierung gehe eine "zunehmende Verantwortung gegeniiber
Teilnehmenden und eine zunehmende Bedeutung forschungsethischer Fragen"
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einher. Dass qualitative Forschung hierbei aufgrund der begrenzten
Teilnehmendenzahlen und dem persoénlichen Verhaltnis zwischen Forschenden
und Beforschten vor besonderen Anonymisierungsherausforderungen steht,
haben wir im Literaturreview (s. Abschnitt 3) dargelegt. [45]

Vor dem Hintergrund der mit Interaktionsspuren im digitalen Raum verbundenen
Deanonymisierungsgefahren pladieren wir fir Sensibilitat und Reflexivitat als
Grundlage fur die Entwicklung projektspezifischer Strategien. Mit dem hinleitende
Beispiel in Abschnitt 2 zeigten wir die vielen in diesem Kontext zu treffenden
Entscheidungen in unterschiedlichen Phasen der Forschung und deuteten an,
dass Forschende einmal gewahlte Strategien immer wieder Uberprifen und bei
Bedarf anpassen missen. Deshalb rufen wir Forschende auf, sich Uber die
eigenen Entscheidungen im Spannungsverhaltnis zwischen digitaler Prasenz,
Projekt- und Selbstvermarktung, Gber die Vermeidung von
Deanonymisierungsgefahren sowie Uber die Wahrung der eigenen Privatsphare
miteinander auszutauschen. [46]

Anhang: Checkliste zum Umgang mit digitalen Interaktionsspuren
(s. Abschnitt 4)

1. Datensensible Konzeption

Gibt es einen Datenmanagementplan fir das Projekt, durch den der Datenschutz
fur alle Teil-Prozesse abgedeckt wird (inklusive Rekrutierung und
Offentlichkeitsarbeit)? Wurden verantwortliche Personen fiir Datenschutz und
Forschungsethik festgelegt? Ist sichergestellt, dass flr Teilnehmende keine
zusatzlichen Arbeitsschritte zur Wahrung ihrer Anonymitat notwendig sind? Hat
eine unabhangige Instanz die vorgesehenen Datenschutzprozesse begutachtet?
Koénnen alle Interessierten und Teilnehmenden Informationen zum praktischen
Umgang mit Datenschutz im Forschungsvorhaben einsehen? Haben
Teilnehmende die Mdglichkeit, Datenschutzprozesse kritisch zu kommentieren?
Werden Teilnehmende wiederholt fur Zurtickhaltung in der Online-
Kommunikation Uber das Forschungsvorhaben sensibilisiert?

2. Wissen uber Plattformen, Werkzeuge und digitale Orte

Sind die Forschenden mit den geltenden gesetzlichen Datenschutzvorgaben
vertraut? Haben sie die Datensicherheit der genutzten Online-Medien auf Basis
vergangener Ereignisse und bestehender Standards (bspw. Verschlisselung)
kritisch abgewogen? Sind sie mit den genutzten sozialen Medien und deren
Datenschutzvorgaben vertraut? Sind sie mit den im Land der Durchfiihrung
geltenden gesetzlichen Datenschutzvorgaben vertraut? Werden die im genutzten
Online-Medium vorgesehenen Datenschutzoptionen maximal ausgenutzt (bspw.
hinsichtlich Geolokation)? Werden Datenschutzeinstellungen im genutzten
Online-Medium periodisch und insbesondere nach AGB-Anpassungen gepruft
und ggf. angepasst? Werden die Teilnehmenden Uber die zu wahlenden
Datenschutzeinstellungen und deren Bedeutung informiert? Werden durch
Teilnehmende im Projektzusammenhang online geteilte Informationen periodisch
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auf datenschutzbezogene Aspekte geprift (bspw. Namen anderer
Teilnehmender, Orte, Daten)?

3. Beschrankung technischer Zugangsmoglichkeiten fir Dritte

Sind projektbezogene Daten durch Verschlisselung und/oder personalisierte
Zugangsmoglichkeiten im Zugang beschrankt? Nutzen Teilnehmende und
Forschende verschlisselte Kommunikationswerkzeuge (z.B. TOR, VPN)?
Werden Kommentare zu projektbezogenen Posts in sozialen Medien moderiert
bzw. deaktiviert? Werden digitale Endgerate bei physischen Treffen deaktiviert?

4. Verwischen von Interaktionsspuren

Werden Art und Ort der im Projekt anfallenden digitalen Interaktionsspuren (bzgl.
Rekrutierung, Offentlichkeitsarbeit, Teilnahme) dokumentiert (bspw. digitale
Aufrufe, genutzte Plattformen, Kommentare der Teilnehmenden)? Ldschen die
Forschenden alte projektbezogene Inhalte und darauf bezogene Interaktionen
auf sozialen Medien vollstandig, sobald diese nicht mehr erforderlich sind?
Werden entstehende Interaktionsspuren hinsichtlich ihrer Konsequenzen fir
spatere Anonymisierung reflektiert? Wird z.B. jeder Online-Post im Kontext
eigener Offentlichkeitsarbeit auf seine Konsequenzen fiir spatere
Anonymisierung hin reflektiert? Sind Anonymisierungsprozeduren vorgesehen,
bei denen potenzielle digitale Interaktionsspuren mitberiicksichtigt werden (bspw.
offentliche Aufrufe fir Gruppendiskussionen)? Animieren projektbezogene Inhalte
Teilnehmende und Interessierte dazu, personenbezogene Daten zu
verdffentlichen? Werden Teilnehmendenspuren gesucht (z.B. automatisierte
Benachrichtigung bei Nennung des Projekttitels)?
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